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SKOP KERJA ASAS

« Penyebutharga yang berjaya dikehendaki melaksanakan kerja-kerja membekal,
memasang, membuat installasi, membuat konfigurasi dan menyelenggara
sistem antivirus dan antispam bagi tempoh tiga (3) tahun di Perbadanan
Putrajaya.

* Penyebutharga perlu melaksanakan kerja-kerja penyelenggaraan pencegahan
Sistem Antivirus dan Antispam sebanyak satu (1) kali setahun.

* Penyebutharga perlu melaksanakan kerja-kerja penyelenggaraan pembetulan
Sistem Antivirus dan Antispam selama 36 bulan.

» Penyebutharga perlu melaksanakan kerja-kerja, implementasi dan konfigurasi ke
atas Sistem Antivirus dan Antispam.

« Penyebutharga yang berjaya perlu memberi kursus dan latihan kepada pegawai
Perbadanan berdasarkan produk yang dibekalkan.
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Membekal dan Memasang Sistem Antivirus dan Antispam

« Penyebutharga yang berjaya perlu membekal dan memasang sistem Antivirus
sebanyak :

- 1350 unit lesen bagi pengguna desktop/notebook,
- 150 unit lesen bagi pengguna server dan Antispam,
- 1001 unit lesen bagi user mailbox.

 Lesen yang dibekalkan perlu mempunyai tempoh sah selama tiga (3) tahun dari
tarikh penerimaan sistem oleh Perbadanan Putrajaya.

« Penyebutharga perlu memasang Sistem Antivirus dan Antispam di dalam server
hyperconverged (HCI) yang akan dibekalkan oleh pihak PPj.

AAAAAAAAAAAAAAAAAAA



Kerja-kerja Implementasi dan Konfigurasi Sistem Antivirus dan
Antispam

« Penyebutharga perlu menjalankan kerja-kerja rekabentuk penilaian dan
perancangan sebelum kerja-kerja membekal dan memasang sistem antivirus
dan antispam dijalankan di persekitaran rangkaian setempat di PP;j.

* Penyebutharga perlu memastikan Sistem Antivirus dan Antispam sedia-ada
beroperasi dengan baik sebelum kerja-kerja implementasi, pemasangan dan
konfigurasi Sistem Antivirus dan Antispam baru.

« Penyebutharga perlu melaksanakan Kkerja-kerja implementasi, konfigurasi,
pengujian dan pemantauan ke atas Sistem Antivirus dan Antispam yang akan
dipasang di endpoint dan mailbox pengguna.

« Penyebutharga perlu memastikan bahawa Sistem Antivirus dan Antispam yang
dipasang dan dikonfigur sesuai dengan polisi dan persekitaran rangkaian di PPj.

« Penyebutharga perlu menyiapkan kerja-kerja membekal dan memasang Sistem
Antivirus dan Antispam ini dalam tempoh empat (4) bulan dari tarikh Surat Setuju
Terima ditandatangani.
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Perkhidmatan Penyelenggaraan Pencegahan (Preventive
Maintenance) Perisian

. Penyebutharga yang Dberjaya hendaklah  menjalankan kerja-kerja
penyelenggaraan pencegahan sebanyak satu (1) kali setahun bagi memastikan
perisian dan sistem yang dibekalkan berada di dalam keadaan yang terbaik
mengikut piawaian pihak pembekal asal.

« Penyelenggaraan Perisian (Sistem Antivirus, Antispam dan Sistem
Pengoperasian)

v'"Memastikan semua perisian dikemaskini dengan patches terkini.
v'"Menjalankan kerja-kerja penduaan (backup) terhadap log-log sistem

v'"Menjalankan Kkerja-kerja housekeeping terhadap sistemm dan data bagi
memastikan server sentiasa berfungsi di dalam kedaaan yang terbaik

v'Menjalankan kerja-kerja restore sistem atau data sekiranya perlu

« Sebarang kerosakan perisian yang ditemui semasa kerja-kerja penyelenggaraan
berkala dijalankan perlulah dibuat pembaikan

AAAAAAAAAAAAAAAAAAA



Kerja-kerja Penyelenggaraan Pembaikan Selama 36 bulan

« Penyebutharga yang berjaya perlu menyediakan perkhidmatan kerja-kerja
pembaikan secara komprehensif di mana semua kos pembaikan, pekerja yang
diperlukan serta apa-apa kos yang berkaitan dengan kerja-kerja yang perlu
dilaksanakan telah diambilkira dan perlu diselesaikan dalam tempoh 24 jam dan
tujuh (7) hari (24 x 7) sepanjang tempoh kontrak.

* Penyebutharga perlu menyemak operasi Sistem Antivirus, Antispam dan status
perkhidmatan server setiap hari serta perlu menghantar email makluman
semakan harian kepada pegawai PPj.

« Penyebutharga hendaklah menyediakan laporan harian sistem dan juga bulanan
bagi memastikan status insiden dalam sistem adalah terkini.

* Penyebutharga yang berjaya perlu memastikan bahawa versi, pattern, patch
Sistem Antivirus dan Antispam sentiasa dikemaskini.
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Latihan

« Penyebutharga yang berjaya perlu menyediakan latihan beserta pensijilan
berkaitan Sistem Antivirus / Antispam yang dibekalkan kepada pentadbir sistem
(5 orang).

« Latihan mesti merangkumi semua kemahiran operasi yang diperlukan untuk
memastikan pentadbir sistem dapat memasang, mengkonfigurasi dan mengurus
masalah serta penyelesaian yang dicadangkan.
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SISTEM ANTIVIRUS END POINT

« Penyebutharga perlu memastikan penyelesaian yang dicadangkan harus
disenaraikan di Gartner Magic Quadrant untuk platform perlindungan titik akhir
dengan sekurang-kurangnya lima (5) kali dalam Leader Quandrant selama lima
(5) tahun terakhir.

* Penyebutharga perlu memastikan penyelesaian yang diacadangkan harus
dinobatkan sebagai pemimpin dalam laporan keselamatan endpoint gelombang
Forrester untuk pelindungan endpoint.

« Sistem boleh mengenalpasti dan menghapuskan virus, malware, ransomeware
atau pepijat (worm).

« Sistem mampu mengemas Kkini pattern dan pelindungan kerentanan virus
walaupun komputer berada di luar organisasi.
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SISTEM ANTIVIRUS KESELAMATAN SERVER

« Sistem mesti menyokong penyelesaian keselamatan server sedia-ada dengan
platform tunggal untuk pelindungan server lengkap ke atas platform fizikal, maya
dan juga cloud.

« Sistem mesti menyediakan pelindungan antimalware dan kerentanan dalam satu
ejen dan diuruskan oleh satu konsul utama.

« Sistem mestilah mempunyai sistem pengurusan web untuk memberi akses
kepada pentadbir.

 Sistem tidak memerlukan restart sistem semasa penggunaan virtual patch.

* Penyelesaian yang dicadangkan berkebolehan untuk melakukan ‘machine
learning’ dan melengkapkan analisa tingkah laku.
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SISTEM ANTISPAM

« Sistem boleh diintegrasikan dengan Microsoft Exchange 2016 server dan
Microsoft Active Directory 2016.

« Sistem boleh mengenalpasti, menyekat, quarantine dan menghapuskan emel
berunsur spam, ransomware dan trojan miner.

- Sistem boleh mengawal emel attachment (detect, block, quarantine dan delete).
« Sistem boleh mengawal emel phising (detect, block, quarantine dan delete).

« Sistem boleh mengawal emel yang dihantar secara banyak (mass mailing
control).

« Sistem mampu menapis emel secara manual dengan adanya fungsi tapisan
melalui Ip Address, Sender Emel dan Emel Subject.

« Sistem mempunyai fungsi sebagai emel relay server (smtp server) yang
membolehkan sistem lain menggunakannya untuk menghantar emel.
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DIAGRAM SISTEM ANTIVIRUS DAN ANTISPAM SEDIA-ADA

IMSVA (HQ)
(on ESXi)

IMSVA (DR)

APEX CENTRAL
SERVER

(on ESXi)

SQL DATABASE

Yy

SERVER

]

APEX ONE
SERVER

DEEP SECURITY
MANAGER

APEX ONE
AGENTS

DEEP SECURITY
AGENTS

—iPerbadanan Putrajaya Microsoft Exchange Architecture

INTERNET ZONE

|
TR
|
18 Excrange |
ActiveSync |
|
|

OWA

NS Outbook
AnyWhere

Note
OWA - Qutiook on the Web

INTERNAL ZONE

4

Switch

&él
Core

=

(Gbbal Catslog)

Exchange 2019 Enterprise
Virtual Mechine

N
.
NS

CSF, Presint 3

DRC, Presint15

Windows 2019
Donain Controler
(Gbbal Catslog)

PERBADANAN PUTRAJAYA




DIAGRAM SISTEM ANTIVIRUS DAN ANTISPAM SEDIA-ADA

Perbadanan Putrajaya Overall Mail Flow Diagram Architecturejl

From: abc@woouyyyzzz
To: users@ppj.gov.my

< TM IMSVA

MS EXCHANGE SERVER AD DS
PRDCMCEXCO01 PRDCMCLO6DIR010
PRDCMCLOGDIR011
CSF, Presint 3 _CSFPresinty

T™ IMSVA

Microsoft Exchange | Send and Received Connector

DRC, Presint 15

e - - ) B

DRC, Presint 15

imss
10) |
External DNS (
Round Robin
imss2 _..--"
(15)
MXRe cords Public IP local IP Description Location
mss .ppj.gov.my Trend Micro IMSVA CSF, Presint 3
mss2.ppj gov.my Trend Micro IMSVA DRC, Presint15
(A) Records Public IP Local IP De scription Lo cation
ma Exchange CAS Roles CSF, Presint 3
ma Exchange CAS Roles DRC, Presint15

|| PRDDRCEXC001 PRDBRCLO1DIRO10
legend
= - -:+= Incomingand Outgoing email flow

AD authentication and verification

- * Replication Bxchange DAG

PERBADANAN PUTRAJAYA



JADUAL SERVICE LEVEL AGREEMENT

1.0 KERJA-KERJA PEMASANGAN
1.1 Tidak mengikut lewat melaksanakan Melakukan kerja- RM100
jadual kerja-kerja | kerja-kerja kerja sehari bagi
pemasangan, pemasangan, pemasangan, setiap
mengkonfigurasi, | mengkonfigurasi. mengkonfigurasi, kelewatan
menguji dan Menguji dan menguji dan
mentauliah mentauliah melebihi mentauliah dalam
dalam tempoh 4 tempoh 4 bulan tempoh 4 bulan
bulan
2.0 PENYELENGGARAAN PEMBAIKAN
2.1 Kerosakan Lewat Perlu dibaiki RM100 per
perisian / sistem melaksanakan kerja- | dalam tempoh 4 jam atau
kerja pembaikan jam sebahagian
melebihi 4 jam darinya
2.2 Penyelesaian Lewat Perlu RM 100 per
insiden virus, melaksanakan kerja- | diselesaikan jam atau
malware, kerja penyelesaian dalam tempoh 4 sebahagian
ransomware, insiden melebihi 4 jam darinya
worm dan spam jam selepas di log
yang di log
3.0 PENYELENGGARAAN PENCEGAHAN
3.1 Tidak mengikut lewat melaksanakan | Mengikut jadual | RM50 sehari
jadual kerja kerja kerja bagi setiap
penyelenggaraan | penyelenggaraan penyelenggaraan | kelewatan
pencegahan pencegahan pencegahan yang terlibat
3.2 Ketidakpatuhan Tidak mematuhi Mengikut RMS50 sehari
keperluan kerja keperluan kerja keperluan kerja | bagi setiap
penyelenggaraan | penyelenggaraan penyelenggaraan | keperluan
pencegahan pencegahan pencegahan yang terlibat
4.0 LAPORAN YANG PERLU DIHANTAR KEPADA PERBADANAN
4.1 Penghantaran Tidak menghantar Minggu pertama RMS50 sehari
laporan bulanan laporan seperti yang pada setiap bulan | bagi laporan
ditetapkan di dalam yang terlibat
skop kerja
4.2 Penghantaran Tidak menghantar Setiap hari RM50 bagi
laporan harian laporan seperti yang laporan yang
ditetapkan di dalam terlibat
skop kerja
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